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ABSTRACT • Cyberbullying and Revenge Porn: How the Pandemic Emergency Has Amplified New 
Forms of Deviance. The pandemic and isolation have exacerbated the phenomena of cyberbullying, 
which is a form of bullying conducted through telematic tools, and of revenge porn, one of the most 
feared threats by victims of online violence. Isolation and forced “confinement” at home seem to have 
amplified these deviant phenomena, because the computer and technology in general have often 
represented the only company for teenagers, deprived of any kind of sociability. This article intends 
to provide some of the most recent statistical data in this regard, proposing a reading that describes 
the different characteristics, a possible psychological framework, both for the authors and for the 
victims and possible hypotheses of intervention. Given that these phenomena represent real crimes, 
punishable by law, we considered it useful to identify the legal framework about them. 
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Una delle caratteristiche fondamentali dei fenomeni del Cyberbullismo e del Revenge Porn 
è quella del carattere mediatico, che può essere considerato implicito per tali atti vessatori. Questa 
caratteristica, come dimostrato dall’intervento della Prof.ssa Mara Francese, ne amplifica grande-
mente gli effetti nello spazio e nel tempo. La pandemia e l’isolamento che ne è derivato ha esa-
sperato questi fenomeni e il revenge porn sembra essere diventato una delle minacce più temute 
dagli adolescenti. Come sostiene Oddo (2018), “la tecnologia digitale proprio nel suo essere espe-
rienza immersiva e pervasiva offre sistemi di trasmissione e di comunicazione, possibilità nuove 
per rendere reale, nel dominio del virtuale, tutto ciò che è inconsciamente psichico”. 

Il World Wide Web rappresenta infatti un “non luogo”, uno spazio astratto, dove è possibile 
comunicare in modo diffuso e immediato: i contenuti scambiati on-line sono liberi di oltrepassare 
confini e contesti definiti, con la conseguenza di diminuire la distanza tra spazio pubblico e spazio 
privato. Da ciò emerge la necessità di istruire le persone all’uso consapevole e responsabile delle 
nuove tecnologie dell’informazione. I dati sono allarmanti: nel 2020 il 61% dei giovani afferma 
di essere vittima di bullismo o di cyberbullismo, e il 68% di esserne stato testimone. È quanto 
emerge da una ricerca dell’Osservatorio Indifesa 2020 di Terre des hommes. Come dicevamo, la 
pandemia, obbligando all’isolamento e alla “reclusione” in casa ha acuito ancora di più gli effetti 
di questi fenomeni, essendo il computer e la tecnologia in genere l’unica compagnia per i ragazzi, 
privati di ogni tipo di socialità. Nel rapporto viene evidenziato come l’aumento della solitudine 
sia ancora più significativo se si pensa che la percentuale di chi ha indicato di provare solitudine 
“molto spesso” è salita dal 33% a un “drammatico” 48% in seguito alla pandemia. I dati dell’Os-
servatorio Indifesa sono stati raccolti attraverso le risposte di seimila giovani, dai 13 ai 23 anni, 
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provenienti da tutta Italia. Ragazzi e ragazze esprimono sofferenza per episodi di violenza psico-
logica subita da parte di coetanei (42,23%) e in particolare il 44,57% delle ragazze segnala il forte 
disagio provato dal ricevere commenti non graditi di carattere sessuale online. Dall’altro lato 
l’8,02% delle ragazze ammette di aver compiuto atti di bullismo, o cyberbullismo, percentuale 
che cresce fino al 14,76% tra i ragazzi. Il 33% definisce l’utilizzo che fa dello smartphone “ecces-
sivo”, e tra i partecipanti alla rilevazione 6 su 10 dichiarano di non sentirsi al sicuro online. Sono 
le ragazze ad avere più paura, soprattutto sui social media e sulle app per incontri, lo conferma il 
61,36% di loro. Tra i rischi maggiori sia i maschi sia le femmine pongono al primo posto il cyber-
bullismo (66,34%), a seguire per i ragazzi spaventa di più la perdita della propria privacy (49,32%) 
il Revenge porn (41,63%) il rischio di adescamento da parte di malintenzionati (39,20%) stalking 
(36,56%) e di molestie online (33,78%). Ciò che sembra emergere dalla lettura di questi dati è che 
nella società contemporanea le realtà online e offline rappresentano un unico spazio di esperienza 
relazionale (Giaccardi, 2010) e questo dato è imprescindibile sia per lo studio delle dinamiche che 
fanno da cornice a comportamenti devianti come il Cyberbullismo e il Revenge Porn, sia per l’at-
tuazione di interventi di prevenzione necessari ad arginare e contenere la diffusione di questi fe-
nomeni. Perciò anche gli interventi riparatori devono necessariamente considerare il continuum 
che c’è tra realtà virtuale e non. Inoltre è di fondamentale importanza educare le nuove generazioni 
ad una sana vita affettiva e sessuale, centrata sul rispetto nel rapporto con l’altro, sull’importanza 
delle relazioni e sugli effetti della vittimizzazione. 

Cyberbullismo 

Il termine “Cyberbullismo” indica tutte le forme di aggressività e di violenza perpetrate at-
traverso la rete. Come evidenziato da diversi studi, Internet trascende i vincoli spazio-temporali 
presenti nel bullismo e agevola fortemente i comportamenti devianti che si realizzano nel Cyber-
bullismo. Alcune ricerche condotte in ambito internazionale hanno dimostrato che spesso i “cy-
berbulli” hanno una scarsa capacità di comprensione, sia in termini emotivi sia cognitivi, della 
gravità delle azioni compiute e delle conseguenze per la vittima (Genta, Brighi, Guarini, 2009). 

Smith ha definito il Cyberbullismo come “Un’azione aggressiva, intenzionale, agita da un 
individuo o da un gruppo di persone, usando mezzi elettronici nei confronti di una vittima che non 
può difendersi facilmente” (Smith et al., 2008). 

Bisogna poi tenere presente il fatto che nel Cyberbullismo il gruppo di pari riveste un ruolo 
complesso, perché non solo può trovarsi ad essere vicino al cyberbullo mentre questi mette in atto 
comportamenti prevaricatori , ma potrebbe essere anche vicino alla vittima mentre quest’ultima 
subisce forme di violenza on-line. Data l’enorme diffusione dei canali “social”, le persone possono 
facilmente venire a conoscenza dei contenuti di filmati o chat private, navigando in rete o ricevendo 
messaggi relativi alla vittima. 

Smith (2015) ha descritto le caratteristiche specifiche del Cyberbullismo. Esso infatti: 
può dipendere da conoscenze informatiche pregresse è generalmente una forma di violenza in-

diretta e anonima 
il cyberbullo non assiste nell’immediato alla reazione della vittima 
coinvolge un numero maggiore di soggetti rispetto al bullismo grazie alla facilità di diffusione 

dei contenuti digitali 
Secondo altri autori (Menesini, Nocentini e Palladino, 2017; Olweus, 2013; Smith, Del Bario 

e Tokunaga, 2012; Genta, 2017), altre caratteristiche proprie del Cyberbullismo sono: 
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Asimmetria di potere tra cyberbullo e vittima 
Persistenza nel tempo dei comportamenti e atteggiamenti lesivi, facilitata dal Web 
Intenzionalità del bullo nella volontà di danneggiare la vittima: nel cyberbullismo è difficile 

da dimostrare 
Anonimato, elemento specifico del Cyberbullismo 

 
Altri autori (Menesini, Nocentini e Palladino, 2017; Olweus, 2013; Smith, Del Bario e To-

kunaga, 2012; Genta, 2017) hanno indagato altre caratteristiche essenziali del Cyberbullismo: 
 

Pervasività: il pubblico è potenzialmente infinito, assenza di limiti spazio-temporali, pericolo 
di attacchi continui 

Distanza interpersonale che non permette feedback diretti sugli effetti dei comportamenti le-
sivi 

Ruolo di chi scarica e diffonde contenuti digitali, contribuendo al dilagare del fenomeno Le 
conseguenze del Cyberbullismo investono l’intera personalità della vittima, compromettendo 
la sfera psico-sociale, con esiti a volte drammatici. 

a livello emozionale vi è un orientamento di tipo depressivo, con sentimenti di paura e ansia 
generalizzata, vissuti di solitudine, tristezza, vergogna e senso di colpa. L’autostima della 
vittima subisce un duro colpo e si sperimenta un forte senso di impotenza, che si riflette poi 
in un sentimento di rassegnazione e di perdita di fiducia per il futuro. Possono verificarsi 
somatizzazioni e problematiche di varia natura. Il quadro è aggravato dalla mancanza di con-
trollo sull’ambiente. 

A livello comportamentale si realizza subito l’isolamento sociale della vittima, che in genere 
teme il confronto con gli altri e può mettere in atto comportamenti reattivi ed autolesivi, 
come l’abuso di sostanze al fine di mitigare il disagio individuale. Sono comuni disturbi 
del sonno e dell’appetito. 

Sul piano cognitivo il pensiero tende ad essere caotico e disorganizzato, tendenzialmente im-
pulsivo. Ciò si riflette anche nell’incapacità di concentrarsi adeguatamente e negli insuccessi 
scolastici, che in alcuni casi possono portare all’abbandono della scuola e all’emarginazione 
sociale. 

 
Dall’analisi di diverse ricerche statistiche degli ultimi anni (Istat, 2015;Censis, 2016) è 

emerso un quadro allarmante in merito al fenomeno del cyberbullismo e ai casi di cronaca che ne 
sono conseguiti. Dal punto di vista normativo la Legge n. 71 del 29 maggio del 2017 “Disposizioni 
a tutela dei minori per la prevenzione e il contrasto del fenomeno del cyberbullismo” vuole essere 
a tutela dei minori e parte dal presupposto che questi mancano della consapevolezza che tutto ciò 
che viene postato in rete vi rimanga per sempre. In tal senso la legge non vuole essere sanzionatoria 
ma piuttosto volta alla prevenzione e all’approccio inclusivo, dunque con finalità di tipo educativo. 
Come dimostrato dalle parole della Senatrice Elena Ferrari, promotrice dell’intervento normativo, 
le principali finalità di una legislazione specifica sono state quelle di voler prevenire il fenomeno 
tramite la sensibilizzazione della cittadinanza, attuando progetti educativi mirati e la formazione 
specifica degli operatori (dai docenti alle forze di Polizia). 

Revenge Porn 

Il Revenge Porn (in italiano “vendetta porno”) è un reato sessuale che consiste nella divul-
gazione on-line di immagini pornografiche o intime senza il consenso della persona offesa, con 
l’intento di danneggiarla o di umiliarla pubblicamente. Nel 99% dei casi le vittime di Revenge 
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Porn sono donne e solitamente gli autori sono ex partner. Una delle dinamiche che viene alla luce 
dai racconti delle vittime è che le immagini che catturano momenti di intimità sessuale possono 
essere state prodotte inizialmente in modo consensuale tra i partner, ma la successiva divulgazione 
è di solito una forma di “punizione” messa in atto dall’ex compagno a causa della sofferenza pro-
vata per la rottura di un rapporto sentimentale (Kopf, 2014; Bates, 2017). Tuttavia a volte le mo-
tivazioni non riguardano una vendetta verso l’ex partner: alcuni studiosi hanno dimostrato come 
spesso il Revenge Porn comprenda un insieme eterogeneo di comportamenti, tra i quali possono 
rientrare la ricerca di profitto, di notorietà o di mero divertimento (Stroud ed Henson, 2016; Kamal 
e Newman, 2016). Gli adolescenti sembrano essere particolarmente esposti al Revenge Porn: infatti 
essi tendono ad attribuire maggiore importanza alla popolarità piuttosto che alla privacy (Osterday, 
2015), e la dimostrazione di potenza sessuale diffusa tramite il Web permette di ottenere approva-
zione da parte dei pari e inclusione nel gruppo sociale. 

Uno studio condotto da un gruppo di psicologi dell’Università di Kent (Canterbury, Inghil-
terra) ha dimostrato che i soggetti che praticano il Revenge Porn hanno dei tratti di personalità 
specifici, che evidenziano una correlazione positiva tra forte propensione a commettere atti 
di Revenge Porn e psicopatia, machiavellismo e narcisismo. Inoltre alcuni tratti psicopatologici 
come impulsività e mancanza di empatia sono stati correlati alla possibilità di perpetuare com-
portamenti di Revenge Porn. Il Revenge Porn sembra avere radici profonde nella misoginia e nel 
sessismo, perché si fonda sull’idea fondamentalmente scorretta che una vita sessualmente attiva 
sia un’esclusiva del sesso maschile, mentre una donna che cerca piacere sessuale in modo libero 
è da stigmatizzare e da umiliare pubblicamente. Tale degradazione può impattare a livello emo-
zionale sulle vittime con esiti talvolte disastrosi, che possono arrivare ad includere il Disturbo da 
Stress Post Traumatico e aumenta in genere il rischio suicidario. Le conseguenze sulla vittima di 
Revenge Porn hanno effetti devastanti sulla vittima, perché vi è in genere grande velocità di dif-
fusione del materiale in rete e ciò implica l’impossibilità di controllare il flusso di informazioni 
illegali che vengono diffuse, con tempi di intervento lunghi da parte dell’Autorità Giudiziaria, 
specialmente se si tratta di minori. 

Il Revenge Porn invade la sfera più intima del soggetto senza il suo consenso, e proprio per 
questo motivo è stato anche definito “Cyber Stupro”. La gravissima violazione dell’intimità e 
l’amplificazione della stessa, dovuta all’esposizione pubblica, comportano vissuti di profonda sva-
lutazione e di invasione della sfera personale della vittima. Inoltre circa la metà delle vittime di 
Revenge Porn ha dichiarato di aver subito molestie sessuali e stalking online da parte di persone 
sconosciute a causa della diffusione di foto e video a sfondo sessuale che le riguardavano diretta-
mente. Secondo una ricerca del CCRI (Cyber Civil Right Initiative) il 93% delle vittime denunciano 
la comparsa di gravi disturbi emozionali, l’82% lamenta conseguenza personali nella sfera intima, 
relazionale, sociale e lavorativa, che portano a vivere un forte stress emotivo e gravi stati depressivi, 
che spesso si riflette in disturbi psicosomatici. Purtroppo l’auto-colpevolizzazione, in casi estremi, 
può portare al suicidio. Anche in questo caso la legge italiana che sancisce il crimine di revenge 
porn è recente, trattandosi della Legge n. 69 del 19 luglio 2019, detta Codice Rosso. È una legge 
che comporta modifiche al codice penale, al codice di procedura penale e ad altre disposizioni in 
materia di tutela delle vittime di violenza domestica e di genere. L’articolo 10 di questa legge in-
troduce l’articolo 612-ter del codice penale in materia di diffusione illecita di immagini o video 
sessualmente espliciti e sancisce il reato di revenge porn. L’articolo 10 legifera che dopo l’articolo 
612-bis del codice penale è inserito il seguente: 

 
Art. 612-ter (Diffusione illecita di immagini o video sessualmente espliciti). - Salvo che il fatto costi-
tuisca più grave reato, chiunque, dopo averli realizzati o sottratti, invia, consegna, cede, pubblica o 
diffonde immagini o video a contenuto sessualmente esplicito, destinati a rimanere privati, senza il 
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consenso delle persone rappresentate, è punito con la reclusione da uno a sei anni e con la multa da 
euro 5.000 a euro 15.000. La stessa pena si applica a chi, avendo ricevuto o comunque acquisito le 
immagini o i video di cui al primo comma, li invia, consegna, cede, pubblica o diffonde senza il con-
senso delle persone rappresentate al fine di recare loro nocumento. La pena è aumentata se i fatti sono 
commessi dal coniuge, anche separato o divorziato, o da persona che è o è stata legata da relazione 
affettiva alla persona offesa ovvero se i fatti sono commessi attraverso strumenti informatici o tele-
matici. La pena è aumentata da un terzo alla metà se i fatti sono commessi in danno di persona in con-
dizione di inferiorità fisica o psichica o in danno di una donna in stato di gravidanza. Il delitto è punito 
a querela della persona offesa. Il termine per la proposizione della querela è di sei mesi. La remissione 
della querela può essere soltanto processuale. Si procede tuttavia d’ufficio nei casi di cui al quarto 
comma, nonché quando il fatto è connesso con altro delitto per il quale si deve procedere d’ufficio. 
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